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Mirco Russek

Solution Architect

cronos Unternehmensberatung
Fachliche Schwerpunkte:

v Architektur- und IT-Beratung
v' Geschaftsprozessberatung

v Vertriebsmanagement fir SVK

Bei cronos: seit 2014 v' Kundenservice und Vertrieb fur TK
Telgfon. +49 257 399660 v Konzeption und Entwicklung
Mail: m.russek@cronos.de v SAP CRM Umsetzungsprojekte

v' DSGVO-Projekte

Branchenerfahrung:

v" Energieversorgung

v Informationstechnologie
v’ Wirtschaftsprifung

v" Verarbeitende Industrie

Mirco Russek ist seit > 15 Jahren als Berater und Solution-Architect in der
Energiewirtschaft tatig.

Erist erfahren in der Steuerung und Durchftihrung von CRM-Implementierungs- und
Entwicklungsprojekten verschiedenster Art sowie in der Unterstttzung bei der
Geschaftsprozessmodellierung und Erstellung von Fach- und IT Konzepten.

Mirco Russek hat fur zahlreiche grof3ere und mittlere Energieversorgungsunternehmen in
verschiedenen Funktionen und Rollen erfolgreich Projekte durchgefihrt. Er verfigt tber
eine hohe fachliche Expertise in den spezifischen Vertriebsprozessen eines
Energieversorgers und der SAP CRM-Systemimplementierung.
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Themeneinordnung und Werkzeuge

Vorgehensmodell
Standardangebote
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- CRONOS IN ZAHLEN

Mehr als

Seit mehr als

300

20

Mitarbeiter

Einziger offizieller

Jahren
Beratungspartner der
SAP

Einer von

UiPath

a4

Gold-Partner fir die
Versorgungs-
wirtschaft in Europa

Gold-Partnern der
SAP fir die
Versorgungs-
wirtschaft in Europa

Uber Mehr als

aktive Kunden erfolgreiche Projekte

Mehr als Offizieller SAP
35 Build

Millionen Euro Partner mit eigenen

Beratungsumsatz in APPs im Store der

2018 SAP

Umsetzung von DSGVO-Anforderungen mit cronos-Tools



Hamburg

Poststraf3e 33/35

D-20354 Hamburg
Telefon:+49 40 55487-800
Telefax:+49 40 55487-809

Miinchen

Josephspitalstralle 15
D-80331 Miinchen
Telefon:+49 89 207040-217
Telefax:+49 89 207040-450

Wien

Lassallestralie 7b
A-1120 Wien
Telefon:+43 1 74040-292
Telefax:+43 1 74040-294
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Miunster

Am Mittelhafen 14
D-48155 Minster
Telefon:+49 251 39966-0
Telefax:+49 251 39966-999

Walldorf

AltrottstralRe 31

D-69190 Walldorf
Telefon:+49 6227 8300-120
Telefax:+49 6227 8300-129
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SAP UND CRONOS - GEMEINSAM STARK

1995 2012

Die cronos Unternehmensberatung ist cronos ist Value Added Reseller (VAR-)
Partner der SAP AG in Walldorf Partner der SAP fur die

Versorgungsbranche in Europa sowie
Large Enterprise Channel Partner der
SAP

2016

cronos ist SAP Service Partner sowie
SAP Recognized Partner in Utilities

2018

cronos ist SAP Build Partner sowie SAP
Gold Partner fir die
Versorgungswirtschaft in Europa

VALUE ADDED RESELLER

-

Recognized Expertise
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ALLGEMEINE LEISTUNGSBEREICHE

ORGANISATIONS- GESCHAFTS-
UND MANAGEMENT- PROZESS-
BERATUNG OPTIMIERUNG

SYSTEM-
IT-MANAGEMENT INTEGRATION/
SAP-BERATUNG

ADD-ON CRONOS PROJEKT-

SMART ENERGY SERVICES ENTWICKLUNG BESCHLEUNIGER
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AKTUELLE THEMEN

SAP C/4X HANA
SAP CRM
MULTY-UTILITY-
PLATFORM

DSGVO

EU-DATENSCHUTZ-
GRUNDVERORD-
NUNG

SAP S/4HANA ERP

SAP S/4HANA FOR
UTILITIES

APP-ENTWICKLUNG
AUF DER SALES
CLOUD PLATFORM

FIORI

RPA (ROBOTIC
PROCESS
AUTOMATION)

IT-SICHERHEIT

PROCESS MINING
MIT CELONIS

UMSETZUNG
MESSSTELLENBE-
TRIEBSGESETZ
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IMPLEMENTIERUNGEN CRONOS DSGVO-TOOLS
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Unternehmensvorstellung

Themeneinordnung und Werkzeuge
Vorgehensmodell
Standardangebote
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KOMPETENZEN UND CRONOS DSGVO-TOOLS

Berechtigung zur Verarbeitung Betroffenenrechte

= Beauskunftung: Bereitstellung eines;(:.Cm
- OO

strukturierten elektronischen

» Explizite Kundenzustimmung in
Vertragen, auf Portalen usw.

=  Prufung von AGBs Formates

= Testsystemdatenanonymisierung ﬁm

= Prufung von Vertragen mit
Zulieferern und Dienstleistern

Recht auf Vergessen ’ Governance und Compliance

" Loschen von personenbezogenen % = Interne Regeln zum Umgang mit
Daten, wenn kein (berechtigter) ¢ o cronos| Datenschutzverletzungen

Aufbewahrungsgrund mehr besteht

= System zur Verhinderung von

= Sperren von personenbezogenen
Daten, wenn nur noch
Aufbewahrungsfristen gelten

Datenschutzverletzungen

' % ] = Berichtspflichten

Umsetzung von DSGVO-Anforderungen mit cronos-Tools



RISIKOBEWERTUNG UND PROJEKTSTRATEGIE

Kunden und Interessenten mit ,legitimen” Anforderungen

Mitarbeiter und ehemalige Mitarbeiter

= Aufsichtsbehorden und Wirtschaftsprifung

= Querulanten und Abmahnungsspezialisten

Budget . Umfassendes Konzernprojekt

‘ SAP ILM/Archivierung

%9 Pragmatischer Ansatz mit Fokus SAP Kernsysteme,
od cronos

relativ schnelle Umsetzung, Uberschaubares Budget

Q Interimslosungen
Q nichts tun
> Zeit
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KONZENTRATION AUF DIE KERNSYSTEME

PDF-Rechnungen usw.
Archivierte GP-Stammdaten

— Mitarbeiter ’/@ Benutzer-/Org-daten
— Ehemalige Mitarbeiter
B Unterstltzungs-
= Systeme
— Instandhaltung SAP-BW < Kundendaten
— Einkauf / Interessentendaten
Stam Archmicrunasdaten
— Hausanschlusswesen/SD Verbrauchs- =2 | Archivienungsdaten
- L datel I
Energie- Vertriebs-EDM -:Starrmdaten ﬁfém : Kundenstammdaten Kundendaten
daten- T . ' Abweichende RE usw.
;;;’ortiollo- < : Kontoinformationen
mit.
Is-uciCcL I
1
Abrechnun !
S PEE—— .\ I Kundendaten
1 . .
DWD Infos AddIn ' | Formutaradt. Kunden- Login-Informationen
I | bereitung betreuung
Datenaus "' _ .| | Druckdaten
tatsoh NN \ Kundendaten
— Dokumente, E-Mails | \ Login-Informationen
! ! — Mail :
Excel-Tabellen, ... :l ke Mictetngchsel Customer
\_ Fer / \ -
Kundendaten
-0 . .
Office-Kommunikation arkt - Kommunikatio Verbrauchsinformationen
intern und extern V — mm&?h;;:h" Bilanzierung/MaKo
EISCUSSEr Datenaustausch B2B N
Office-Kommunikation — Fokus des cronos DSGVO-Tools Sperren &
Loschen ist SAP IS-U, SAP ERP bzw. SAP IS-U
mit Core-Modulen
— Optionale Integrationsvarianten SAP CRM
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LOSCHEN UND SPERREN VON PERSONENBEZOGENENE DATEN MIT DEM CRONOS DSGVO-TOOL

Geschaftspartner / Debitor / Kreditor MaKo-Belege usw.
mit personenbezogenen Daten mit pbD

Kontakte
mit pbD

Belege

Zielsetzung:
= Das cronos DSGVO-Tool adressiert die Stammsatzobjekte als Trager der pbD.

,Sperren” personenbezogener Daten, die aufbewahrungspflichtig sind, aber nicht mehr
prozessual benotigt werden (ggf. differenziert nach Fachbereich).

= Spateres ,Loschen” personenbezogener Daten, die nicht mehr aufbewahrungspflichtig sind.

Umsetzung von DSGVO-Anforderungen mit cronos-Tools
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LOSCHEN UND SPERREN VON PERSONENBEZOGENENE DATEN MIT DEM CRONOS DSGVO-TOOL

MaKo-Belege usw.

Geschaftspartner / Debitor / Kreditor
mit pbD

mit personenbezogenen Daten

-
/ mit pbD

Belege @

= Die Stammdatenobjekte bleiben mitsamt den zugehdorigen Belegen als funkt|onsfah|ge
Konstrukt erhalten. Es wird auf Ebene des Stammdatenobjektes gesperrt.

= Es werden die personenbezogenen Daten innerhalb der Stammdatenobjekte geloscht.
= Das Loschen der Daten erfolgt auf Feldebene, regelbasiert und zeitpunktgesteuert (Loschmatrix):
= Verweise auf archivierte Dokumente (Rechnungsdrucke usw.) werden gekappt. Kontakte werden geloscht.
= MaKo-Belege sollten/mussten zusatzlich mit SAP Standard-Archivierungstransaktionen geldscht werden.

Umsetzung von DSGVO-Anforderungen mit cronos-Tools
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UNTERSCHIED ZUR FUNKTIONSWEISE SAP ILM

Geschaftspartner / Debitor / Kreditor MaKo-Belege usw.
[III mit personenbezogenen Daten mit pbD

Kontakte
mit pbD III]

/

-

=  SAP ILM sperrt den Zugriff auf den SAP-Geschaftspartner als Trager der

personenbezogenen Stammdaten und dartuber mittelbar den Zugriff auf zugehorige
Stamm- und Bewegungsdaten.

Belege

= SAP ILM loscht den SAP-Geschaftspartner sowie alle untergeordneten Stamm- und
Bewegungsdaten als technische Vorbedingung.

Umsetzung von DSGVO-Anforderungen mit cronos-Tools



CRONOS DSGVO-WERKZEUG: Loschen

Person anzeigen: 1601380
i DPersun D(}rganisaﬁon DGmppe E L =) 59 &0  Algemeine Daten Beziehungen ﬂ

(] ] m] Geschaftspartner 1601380 & B TWFyY2Vs RGVjaGFuZ2U= / D-51766 RW5nZWxza2lyY 2hibg
e _ Anzeigen in GP-Rolle | GPartner allgemein o |_

Gutigkeitszeitraum 01.01.0001 - 31.12.9999 ~ | &) D]
Suche | Geschaftspartner i |
nach Nummer -] _ Adressibersicht rldenﬁﬂ:aljun YSteuerung rZahungsverkehr YStatus rVemendungsnamweis r
GeschPartner 11601380 |

ame
Anrede | Herr - |

| @@h | Vorname TWFyY2Vs |
GeschPartner A|Besd1rebung Nachname 'RGVjaGFuZ2U= |
1601380 TWFyY2Vs RGVjaGFuZ2U= [/ D-517

[ Suchbegriffe

=  Telefonnummern, Email-Adressen, Bankverbindungsdaten, GP-Beziehungen usw. werden typischerweise zuerst
geloscht, da fur diese keine steuerrechtlichen Aufbewahrungsfristen gelten.

=  Weitere Stammdaten werden am Ende des Lebenszyklus geloscht.
= Name und Vorname werden als Pflichtfelder anonymisiert (Namenskonvention ist frei wahlbar).
= Anderungsbeleghistorie wird ebenfalls geloscht.

= BezUge auf archivierte Dokumente werden ,gekappt” — das gilt auch fur Dokumente zu untergeordneten Belegen.

Umsetzung von DSGVO-Anforderungen mit cronos-Tools



PROJEKTBEISPIEL: LOSCHMATRIX FUR DIE ROLLE ,KUNDE'"

Personenbezogene Daten in der IT-Systemlandschaft

Lebenszyklus / status

Infotyp auslaufend ruhend nachzuhalten |zu l6schen

100: Name und Vorname, Titel geldscht

101: Anrede / Geschlecht geldscht

102: Geburtsdatum geloscht

104: Bankverbindung geldscht + 2 Jahre
106: Postalische Adresse geldscht

107: E-Mail-Adresse geldscht + 2 Jahre
108: Telefonnummer geldscht + 2 Jahre
115: CSS-Status (Online-Kunde, Online-Schriftverkehr usw.) geldscht

123: Intern berechnete Bonitat geldscht + 18 Monate
124: Kundensegmentierung geldscht + 1 Jahr
125: Wechselwahrscheinlichkeit geldscht

126: Opt-In-Kennzeichen fir Marktforschung geldscht + 1 Jahr
127: Opt-In fir Telefon gelbscht + 1 Jahr
128: Opt-In fir Email gelbscht + 1 Jahr
129: Versorgungssicherheitsgrund geldscht

130: Mahnsperren gelbscht

131: Buchungssperren geloscht

132: Kundenkontakte am Geschaftspartner gelGscht

133; Geschéftspartner—BeziehunEen Eeléscht

Definition einer Loschmatrix

je logischer Rolle:

= Loschen erfolgtim
cronos-Tool ,feldbezogen”
und nicht ,objektbezogen”
wie in SAP ILM.

= Starker differenzierter
Lebenszyklus ,aktiv’ —
,geloscht”,

= Basis der Loschung ist
das Stammsatzobjekt mit
abhangig referenzierten
Daten zum Stammsatz.
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CRONOS DSGVO-WERKZEUG: Sperren

= Fur die Fachbereiche gelten unterschiedliche Regeln, wie lange diese auf Stammdatenobjekte zugreifen
konnen.

= Die Zugriffsberechtigung hangt von Rolle(n) und Status des Stammdatenobjektes ab (Sperrmatrix).

= Bei fehlender Berechtigung wird der Zugriff auf das Datenobjekt Uber die Standardtransaktionen (z.B.
Transaktion = BP) im SAP IS-U gesperrt.

= Ein Sperren erfolgt nicht auf Ebene der Bewegungsdaten.

= |n den SAP-Suchhilfen und SAP-Suchergebnissen wird ein gesperrter SAP-Geschaftspartner weiterhin
angezeigt.

= Rolle- und Status werden bedarfsweise dynamisch (zur Laufzeit) ermittelt.
= Die Berechtigungsvergabe erfolgt Uber ein eigenes separates Berechtigungsobjekt.

= Die Berechtigungsvergabe / das Einbinden des Berechtigungsobijekt in die Standardrollen erfolgt durch
den Kunden.

@l DSGVO: Sie haben keine Berechtigung, GP 0099000938 anzuzeigen

Umsetzung von DSGVO-Anforderungen mit cronos-Tools



PROJEKTBEISPIEL: SPERRMATRIX

Zugriffsberechtigung auf personenbezogene Daten Lebenszyklus / status
LfdNr |Rolle Fachbereich aktiv auslaufend |ruhend nachzuhalten |zu I6schen
100 Marketing ja ja nein nein nein
101 Abrechnung ja ja ja nein nein
102 Kundenservice ja ja ja nein nein
103 Kunde Marktkommunikation ja ja ja nein nein
104 Forderungsmanagement ja ja ja nein nein Deﬂnition einer Sperrmatrix J'e
105 Key-User ja ja ja ja nein . .
106 Entwickler ja ja ja ja ja |Og|SCher RO”e
107 Wirtschaftsprifer ja ja ja ja nein .
200 Marketing ja nein nein nein nein - FeSﬂegung' N WelCher Phase
201 Abrechnung ja ia ia nein nein des Lebenszyklus welche
202 Kundenservice ja ja ja nein nein H “
203 Referenzierter Dritter Marktkommunikation nein nein nein nein nein "Fa_Chbere|Che an Wel_Che
204 Forderungsmanagement ja ja ja nein nein |Og|SChen RO”en Zugre|fen
200 Koy oer 2 2 2 2 nein dirfen bzw. welcher Form des
206 Entwickler ja ja ja ja ja ] .
207 Wirtschaftspriifer ja I.ja ja ja nein Zugl’lffS geSperr’[ erd
400 Marketing ja nein . . “ - .
201 Abrechnung 2 nein = Was ein ,Fachbereich” ist, wird
402 Kundenservice ja nein kundenspezifisch festgelegt und
403 H icentii Marktkommunikation nein nein . .
404 auseigentimer Forderungsmanagement ja nein kann, MUuSS aber nlCht mlt den
405 Key-User ja ? —— nein Organisationseinheiten
406 Entwickler ja ja ..
407 Wirtschaftspriifer ja nein Zusammenhangen
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SONDERFUNKTIONEN BEIM SPERREN UND LOSCHEN

= Manuelle Lésch- und Sperrverhinderung (,Legal Hold")
— Loschen und Sperren fur ausgewahlte (einzelne) SAP-Geschaftspartner explizit verhindern.
— Gesonderte Markierung der SAP-Stammdatenobjekte durch berechtigte Anwender.

= Manuelles Loschen (,Manuelles Léschbegehren®)
— Es besteht keine rechtliche Verpflichtung zur Aufbewahrung, wenn Daten von betroffenen Personen fur
eine Ubergangszeit Uber die Mindestfrist hinaus aufbewahrt werden.
— Das allgemeine, berechtigte Interesse des EVU tritt dann hinter das individuelle Loschbegehren zurick.

= Betriebliche Steuerprifung
— Option zur Fristverlangerung (bei ehemaligen Kunden), um frihzeitiges Loschen nach Ablauf der
steuerrechtlichen Aufbewahrungsfrist zu verhindern, wenn noch keine Steuerprufung fur das Jahr
stattgefunden hat.

Umsetzung von DSGVO-Anforderungen mit cronos-Tools



TECHNISCHE STRUKTUR DES CRONOS-TOOLS

Analyzer

Rollen- und
Statusermittiung

Ermittlung von
Rolle und Status

Ermittlung der
auszufuhrenden
Ldschmethoden

Ermittlung des
nachsten Prf-
datums

¥

Wegschreiben in
eine Statustabelle

Solver

Ausflhrung der
Datenldschung

Loschfreigabe
entsprechend der
konfigurierten
Fristen

Bertcksichtigung
von
Mehrfachrollen

Pruffristen fur
tatsdchliches
Loschen
konfigurierbar

Verflgbar fur SAP IS-U, SAP ERP und optional integriert
SAP CRM.

Eine Analyse Uber den gesamten GP-Datenbestand
benotigt 2-8h (abhangig von der SystemgrolRe) und kann
beliebig oft durchgeflhrt werden.

Die Analyse wird auch als QS-/Prufinstrument
eingesetzt.

Das tatsachliche Loschen erfolgt Gber den Aufruf von
SAP-Standardfunktionsbausteinen, nicht hart auf der
Datenbank. Ausnahme: Anderungshistorie.

Fehler werden in das Application-Log weggeschrieben
= Analyzer: Unerwartete Situationen
= Solver: Typischerweise DB-Inkonsistenzen

Direkt vor dem tatsachlichen Loschen findet eine finale
Analyse von Rolle und Status statt, um relevante
Anderungen zu erkennen.

Haufigkeit der Analyse- und Loschlaufe ist frei wahlbar.
Analyse- und Loschlaufe sind automatisierbar.
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ERGEBNISSE DES ANALYSERS — ROLLEN- UND STATUSMODELL

= Ein SAP Geschaftspartner kann mehrere
Rollen einnehmen. Je Rolle kann ein SAP
Geschaftspartner immer nur genau
einen Statuswert einnehmen.

= Beispiel fur die Haufigkeitsverteilung fur
ein reales Vertriebs I1S-U mit 1,1 Mio GPs:

—  ~ 60% der Geschaftspartner bleiben unverandert.
—  ~20% werden gesperrt und Daten teilweise geloscht.

—  ~20% der GPs werden vollstandig geloscht.

= Die Rollenstatistiken des Analyzers
dienen auch der Testunterstutzung.

= Exkurs: SAP ILM verfligt bislang Uber
keinen in der Praxis pragmatisch
verwendbaren Analysemodus fur
Stammsatzobjekte. Der Analyseteil des
cronos DSGVO-Tools kann
perspektivisch auch als Grundlage fUr
SAP ILM herangezogen werden.

€
Nr. |Rolle-Status /. QQ\/ Anteil
1[Kunde-aktiv 7./ 27,5%
2|Kunde-nachzuhalten /&/ 20,9%
3|Kunde-ruhend J/ \6/ 14,1%
4|juristische Person (3‘0/ 10,7%
5|Kunde-zuléschen / 10,6%
6|Datenmudill-zuléschen 5,6%
7|ReferenzierterDritter-aktiv 1,3%
8|Kunde-auslaufend 1,2%
9|ReferenzierterDritter-nachzuhalten 0,8%
10|ReferenzierterDritter-ruhend 0,8%
11|ReferenzierterDritter-zuléschen 0,7%
12|Kunde-aktiv #Eigentimer-aktiv 0,6%
13|Interessent-zuldschen 0,5%
14|Kunde-aktiv #ReferenzierterDritter-nachzuhalten 0,4%
284|ReferenzierterDritter-auslaufend #Kunde-auslaufend 1
285|ReferenzierterDritter-nachzuhalten #Ansprechpartner-aktiv #{unde-aktiv 1
286|ReferenzierterDritter-nachzuhalten #Kunde-auslaufend 1
287|ReferenzierterDritter-nachzuhalten #Kunde-ruhend #Eigentliimer-aktiv 1
288|ReferenzierterDritter-ruhend #Angehdriger-zuldschen 1
289|ReferenzierterDritter-ruhend #Kunde-aktiv #Eigentimer-aktiv 1
290|ReferenzierterDritter-ruhend #Kunde-ruhend #Eigentlimer-aktiv 1
291|ReferenzierterDritter-zuldschen #Interessent-zuldschen 1
292|ReferenzierterDritter-zuldschen #Kunde-aktiv #Eigentimer-aktiv 1
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TECHNISCHE STRUKTUR DES CRONOS-TOOLS

Kundenspezifische
Anpassungen werden durch Kund.e.n-
Vererbung / Redefinition . spezifische
vorgenommen. Content-
Anpassungen

‘ Vererbung und Redefinition

SAP- Standardlogik
Standardlogik = . cronos-Tool

Integration der »Rollen-Content”
Sperrlogik
modifikationsfrei
uber ,Exits" und

,BAdIs*

,Hauseigentimer
,Interessent”
Referenzierter Dritter

Umsetzung von DSGVO-Anforderungen mit cronos-Tools

Releasefahigkeit bleibt
erhalten — cronos kann neue
Produktversionen ausliefern
ohne Anpassungsbedarf der
kundenspezifischen
Entwicklungen.

Customizing-
Tabellen

Loschregeln

27



TECHNISCHE STRUKTUR DES CRONOS-TOOLS

Analyzer: Rollen- und Statusermittiung
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CRONOS DSGVO‘WERKZEUG BeaUSkunfTUﬂg Informationen zur Person:

Name: Heribert Mustermann

Geburtsdatum/-0rt: 1€.03.1967 in Dortmund

Adresse: Falkenweqg 36, 48163 Minster

= ,Zusammensuchen” der personenbezogenen Daten von

Email: heribert.mustermannfgmail.com

Endkunden, Interessenten und anderen Personen. Tel: 0251-5¢ 45 78
» Bei Bedarf Heranziehen von SAP CRM Daten oder anderen Vertrags- und Verbrauchsdaten:
Dateﬂque”en. Stromliefervertrag laufend ab 01.01.2012 im Tarif EasyStrom

Geschatzter Jahresverbrauch fiir 01.05.2017 - 31.08.2018: 3300 kWh

= Ausgabe als formatiertes HTML-Dokument oder in anderer

Profiling:
Textdarstellung. g
Bonitdt: keine Informationen vorhanden.
= Erganzende Ausgabe als XML-Dokument zur Nutzung als _ <SetOfInformation>
k . | k . h F « Gesundheitsdaten: <Personal>
"Stru turlertes SUS tronlSC €s Ormat : Wir speichern oder vera: <FamilyName>Heribert Mustermann</FamilyName>
. <GivenName>Heribert</GivenName:>
unserer Kunden.
= Reduktion des manuellen Aufwandes, aber vor allem <DateOfBirth>1967-03-16</Date0fBirth>
ey e . . . . <PlaceOfBirth>Dortmund</Place0fBirth>
Qua||tatSS|Cherung. Informationsweitergabe: </Personal>
Ubergabe der vertragsin: <Contact>
GmbH zu Abrechnungszwec! <Address> _
vorgeschriebenen Marktk <City>Munster</City>
<ZIP>48B163</ZIP>
Ubergabe der Vertragsin: <Street>Falkenweg</Street>
Unternehmen Firma Fast <HouseNumber>36</HouseNumber:>
im telefonischen Kunden: </Address>
<Email>
<PrivateEmailMailAdress>heribert.mustermanniqg
</Email>
<Telephone>
<FixedLine>0251 56 45 78</FixedLine>
<Telephone>
</Contact>

</SetOfInformation>
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a Cronos

CRONOS DSGVO-WERKZEUG: Testsystemdatenanonymisierung

Herr Einstein  Albert Freiburg  DE476809200000137919900 NaChr}ameﬂ ,}Jﬂd Vornamen in
,verwurfelter” Form verwendet .

Frau Muller Hertha Minchen

: _ : = |BANSSs, E-Mail-Adressen und
Al Selrs /LN SRS Telefonnummern werden durch
Frau Merkel Angela Berlin Dummy-Werte ersetzt.
Herr Gotze Mario Dortmund ... =  Stammdaten- und Beleghierarchie
= e Marie e bleiben unverandert bestehen.

= Daten bleiben syntaktisch korrekt

sind unverandert testfahig.

Herr Curie Mario Freiburg DE596809200000123456788 _
= Dubletten bleiben Dubletten.

Frau Einstein  Angela Minchen _ , _

. . = Historie wird angepasst,
Herr Maller — Albert Manchen Rekonstruktion des realen Kunden ist
Frau Gotze Marie Berlin unmaoglich.
Herr Miller  Albert Dortmund ... = (Geschaftspartner auf den Test-,
Frau Merkel  Hertha Dresden Qualitatssicherungs- und

Projektsystemen sehen aus wie
,Echtdaten” und verhalten sich wie
,Echtdaten”.
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Unternehmensvorstellung

Themeneinordnung und Werkzeuge

Vorgehensmodell
Standardangebote
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KONZEPTION / IST-AUFNAHME

Vorgehensmodell Feinkonzeption

Rollen- und

Ist-Aufnahme Statusmodell

Losch-und
Sperrmatrizen

Optional: IT-/
Integrationskonzept

Testkonzept

» Durchfuhrung von Kurz-Workshops mit den relevanten
Fachbereichen (Kundenservice, Vertrieb, Abrechnung,
Forderungsmanagement, Marketing, Markt-
kommunikation, interne IT, Hausanschlusswesen,...).

= Aufnahme der Ist-Situation als Grundlage fur die
weitere Konzeption.

» Empfehlung: Abgleich gegen Ergebnisse einer ersten
Systemsichtung sinnvoll.

Beispielfragen:

B> bbb

Wie ist ein saumiger Kunde mit ausgebuchten offenen Posten zu
erkennen, der sich im Inkasso befindet?

Wie ist in der Praxis zwischen naturlichen und juristischen Personen
zu differenzieren?

Wie sieht das Konstrukt zu einem Anbahnungskunden aus, bei dem
der Liefervertrag nach einer Ablehnung in der Marktkommunikation
nicht zustande gekommen ist?

Welche logische Rollen fur SAP-Geschaftspartner gibt es oder gab
es jenseits des klassischen ,Kunden” und ,Interessenten?

Werden auch debitorische Prozesse in SAP IS-U prozessiert? Wenn
ja, in welcher Form? Sind die Geschaftspartner und Debitoren
,gekoppelt™?
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KONZEPTION / ROLLEN- UND STATUSMODELL

Vorgehensmodell Feinkonzeption

Losch-und
Sperrmatrizen

Rollen- und
Statusmodell

Optional: IT-/

Ist-Aufnahme Integrationskonzept

Testkonzept

= Kundendaten:
Daten zu Kunden
mit aktivem, wenn
auch ggf. schon
gekundigtem
Vertragsverhaltnis

Kundendaten:
Daten zu bereits
beendeten Liefer-

bzw. Netzanschluss-

vertragen, wobei
diese noch in
laufenden Prozes-
sen referenziert und
auch noch geandert
werden (z.B. zur
Schlussrechnung)

Kundendaten:
Daten zu schlussge-
rechneten Kunden,
fur die aktuell aus
Sicht EVU keine
weitere Verarbeitung
mehr erforderlich ist.
Spateres "Wieder-
aufleben” Gber einen
Rechnungsstorno ist
Jedoch moglich.

Kundendaten:
Daten zu Vertragen,
fur die keine weitere
Verarbeitung mehr
moglich ist (Ablauf
der Frist fur Rech-
nungsstorno), aber
fur die noch eine
Aufbewahrungsfrist
besteht

Kundendaten:

Daten zu Vertragen,

fur die keine Daten
mehr im Rahmen
einer Nachweis-
pflicht vorgehalten
werden missen

|dentifikation der logischen Rollen (Kunde,
Interessent, abweichender Dritter,
Hauseigentimer, Angehdariger,
Ansprechpartner, Installateur, Lieferant, ...)
und ihrer Erkennungsmerkmale

Je logische Rolle Erstellung eines
Lebenszyklusmodells zur Beschreibung des
Zustandes, in dem sich ein SAP-
Geschaftspartner aus prozessualer Sicht
befindet

Erforderlich: Abgleich gegen Ergebnisse einer
Systemsichtung notwendig.
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a Cronos

PROJEKTBEISPIELE: AUSDETAILLIERTES ROLLEN- UND STATUSMODELL

Status Fachliche Definition

Person, auf die eines der folgenden
Kriterien zutrifft:

Q\ - Die Person befindet sich in aktiver
9 Belieferung, gleichgliltig, ob ggf.
der zugehdrige Vertrag bereits
gekundigt ist oder die Belieferung
von vornherein als befristet
angelegt wurde.

- Die Person befindet sich noch nicht
in aktiver Belieferung, aber es gibt
einen glltigen und
abgeschlossenen (ggf. aber noch

Anwendung DatenObjekt . . widerrufbaren) Liefervertrag fur
eine Belieferung in der Zukuntft.
SAP IS-U Geschéftspartner Kunde Ja auslaufend Person, auf die eines der folgenden Der SAP 1S-U Liefervertrag ist nicht
Kriterien zutrifft: mehr aktiv, d.h. das Lieferende ist
SAP IS-U | Geschéftspartner | Referenzierter Dritter ja a. Die Person befindet sich nicht Rl - rindestans eihe der
mehr in der aktiven Belieferung, clgenden Bedingungen trifit 2u:
. . q . aber zu dem ausgelaufenen a. Die Schlussrechnung ist
SAP [S-U Geschéaftspartner Hauseigentimer Ja Vertrag ist die Schlussrechnung noch nicht geschrieben.
relevant It gescingg! b. Es existieren noch nicht
SAP IS-U Geschéftspartner Angeh()riger ja b. Die Person befindet sich nicht ausgeglichene offene
mehr in der aktiven Belieferung, Posten oder Guthaben.
. der zugehdrige Vertrag ist ¢ Das Bis-Datum der
SAP IS-U | Geschaftspartner Ansprechpartner ja schlussgerechnet, aber die Mahnsperre im

zugehérigen offenen Posten sind
noch nicht ausgeglichen oder das

Vertragskonto liegt in der
Zukunft und es ist eine der

SAP 1S-U Geschéaftspartner Interessent ja Konto weist noch ein Guthaben
folgenden Mahnsperren
. gesetzt:
c. Die Person befindet sich nicht 6,8 9B, D,E,F,I,N,P,F
mehr in der aktiven Belieferung, oder I.
nicht d:;IZUQEhﬁriQhe Ver;rag ist . (Ausnahme Mahnsperrgrund
" . . . schlussgerechnet, die zugehérigen & in Kombination mit
DI SAPIS-U | Geschéftspartner Mitarbeiter nein offenen Posten sind ausgeglichen, Buchungssperre . Dics
aber es ist eine Mahnsperre kennzeichnet einen
hinterlegt, die anzeigt, dass sich abgeschlossenen Vorgang.)

die Person noch in der Bearbeitung Beim Mahnsperrarund U
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KONZEPTION / LOSCH- UND SPERRMATRIZEN

Ist-Aufnahme

Rollen- und
Statusmodell

Losch-und
Sperrmatrizen

Vorgehensmodell Feinkonzeption

Optional: IT-/
Integrationskonzept

nos-Tools

Zugriffsberechtigung auf personenbezogene Daten Lebenszyklus / status
LfdNr |Rolle Fachbereich aktiv auslaufend  |ruhend nachzuhalten |zu I6schen
100 Marketing ja ja nein nein nein
101 Abrechnung ja ja ja nein nein
102 Kundenservice ja ja ja nein nein
103 Kunde Marktkommunikation ja ja ja nein nein
104 Forderungsmanagement ja ja ja nein nein
105 Key-User ja ja ja ja nein
Personenbezogene Daten in der IT-Systemlandschaft Lebensz 106 Entwickler ja ja ia ia ia
Infotyp auslaufe 107 Wirtschaftspriifer ja ja ja ja nein
100: Name und Vorname, Titel 200 Marketing ja nein nein nein nein
101: Anrede / Geschlecht 201 Abrechnung ja ja ja nein nein
102: Geburtsdatum 202 Kundenservice ja ja ja nein nein
104: Bankverbindung 203 Referenzierter Dritter Marktkommunikation nein nein nein nein nein
106: Postalische Adresse 204 Forderungsmanagement J:a J:a J:a _nein ne?n
107: E-Mail-Adresse 205 Key-lflser J_a J_a J_a J_a f]em
206 Entwickler ja ja ja ja ja
108: Telefonnummer 207 Wirtschaftsprifer ja ja ja ja nein
115: CSS-Status (Online-Kunde, Online-Schriftverkehr usw.) 700 Marketing B nem
123: Intern berechnete Bonitat 201 Abrechnung ja nein
124: Kundensegmentierung 402 Kundenservice ja nein
125: Wechselwahrscheinlichkeit 403 A . Marktkommunikation nein nein
Hauseigentimer - -
126: Opt-In-Kennzeichen flir Marktforschung 404 Forderungsmanagement ja nein
127: Opt-In fiir Telefon 405 Key-User ja nein
128: Opt-In fir Email 406 Entwickler ja ja
129: Versorgungssicherheitsgrund 07 n W'rfSChaftSPrUfer 2 nen
130: Mahnsperren geldscht
131: Buchungssperren geldscht
132: Kundenkontakte am Geschaftspartner geldscht
133: Geschaftspartner-Beziehungen geldscht

Testkonzept

= Regelwerke, wann genau
und warum (aufgrund
welcher Kriterien) welche
personenbezogenen
Daten zu I6schen bzw. zu
sperren sind

orderungen mit



PROJEKTBEISPIEL: LOSCHMATRIX FUR DIE ROLLE ,KUNDE'"

Personenbezogene Daten in der IT-Systemlandschaft Lebenszyklus / status Delta
Infotyp auslaufend ruhend nachzuhalten |zu loschen

100: Name und Vorname, Titel geldscht

101: Anrede / Geschlecht geldscht

102: Geburtsdatum geldscht

104: Bankverbindung geldscht + 2 Jahre
106: Postalische Adresse geldscht

107: E-Mail-Adresse geldscht + 2 Jahre
108: Telefonnummer geldscht + 2 Jahre
115: CSS-Status (Online-Kunde, Online-Schriftverkehr usw.) geldscht

123: Intern berechnete Bonitat geldscht + 18 Monate
124: Kundensegmentierung geldscht + 1 Jahr
125: Wechselwahrscheinlichkeit geldscht

126: Opt-In-Kennzeichen flr Marktforschung geldscht + 1 Jahr
127: Opt-In flr Telefon geldscht + 1 Jahr
128: Opt-In flir Email geldscht + 1 Jahr
129: Versorgungssicherheitsgrund geldscht

130: Mahnsperren geldscht

131: Buchungssperren geldscht

132: Kundenkontakte am Geschaftspartner geldscht

133: Geschéftspartner-BeziehunEen Eelc'ischt

Definition einer Loschmatrix je
logischer Rolle:

= Festlegung, in welcher
Phase des Lebenszyklus
welche personenbezogene
Daten je Rolle geloscht
werden konnen (Name,
Adresse, Kontaktdaten,
Beziehungen, ...)
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PROJEKTBEISPIELE: SPERRMATRIX

Zugriffsberechtigung auf personenbezogene Daten Lebenszyklus / status
LfdNr |Rolle Fachbereich aktiv auslaufend |ruhend nachzuhalten |zu I6schen
100 Marketing ja ja nein nein nein
101 Abrechnung ja ja ja nein nein
102 Kundenservice ja ja ja nein nein
103 Kunde Marktkommunikation ja ja ja nein nein
104 Forderungsmanagement ja ja ja nein nein
105 Key-User ja ja ja ja nein . . . .
— —— - P - - P Definition einer Sperrmatrix je
107 Wirtschaftsprifer ja ja ja ja nein |OgiSCher RO”e:
200 Marketing ja nein nein nein nein .
201 Abrechnung ja ja ja nein nein - Festlegung, n We|Cher PhaSe
202 Kundenservice ja ja ja nein nein
203 Referenzierter Dritter Marktkommunikation nein nein nein nein nein deS Leben.szylﬂus WelChe
204 Forderungsmanagement ja ja ja nein nein ,,FaChbere|Che an We|Che
205 Key-User ja ja ja ja nein ] 1
= . L = L - - quschenIQOHenzugreﬁen
207 Wirtschaftspriifer ja I.ja ja ja nein durfen bZW- WelCher Form deS
2% Merketing j2 nein Zugriffs gesperrt wird
rechnung ja nein
402 Kundenservice ja nein = Was ein ,Fachbereich” ist, wird
403 Hauseigentiimer Marktkommunikation nein nein kundeﬂspezifiSCh festgelegt Und
404 Forderungsmanagement ja nein
405 Key-User ja _— nein kann, muss aber nicht mit den
406 Entwickler ja e _— |ia - . - -
407 Wirtschaftspriifer ja nein Organ|Sat|Onse|nhe|ten

zusammenhangen
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KONZEPTION / IT- UND INTEGRATIONSKONZEPT

Vorgehensmodell Feinkonzeption

Rollen- und Losch-und Optional: IT-/
Statusmodell Sperrmatrizen Integrationskonzept

|st-Aufnahme Testkonzept

= Betrachtung und Vorschlag zum Umgang der Schnittstellen vom SAP IS-U zu anderen betroffenen IT-Systemen (SAP und
non-SAP):
— Loschen [und Sperren] von Geschaftspartnern im SAP BW (insbesondere flr den Vertriebsprozess)]
— Archivsystemanbindung
—  [Notwendige Anpassung der Replikationsschnittstelle zum SAP CRM]
— [Auswirkungen auf nachgelagerte SAP Vertriebsanwendungen]

= Analyse und Vorschlag zum Umgang mit pbD in SAP Standardbelegen (Wechselbelege/Prozessdokumente,
IDOCs/Edifact-Dateien, Zahlungs- und Mahnbelege etc.)

= Analyse und Vorschlag zum Umgang mit kundeneigenen Datenbanktabellen (,Z-Tabellen”) [Optionales Werkzeug: cronos
DSGVO-Investigator].

» Analyse und Vorschlag zur Anpassung von relevanten kundeneigenen Programmen (,Z-Programme”) mit Zugriff auf
personenbezogene Daten

= Dito flir SAP Addons — hier sind auch die (wartungs-) vertraglichen Rahmenbedingungen zu beachten
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a Cronos

INTEGRATIONSKONZEPT: SYSTEMUBERGREIFENDE BETRACHTUNG

------- -------
B

SAP IS-U SAP IS-U/ERP
Liefersystem Netzsystem

Y 4

MaKo-
Infrastruktur

5

andere
I-

Kein
Anpassungsbedarf
Zu prufen:

Wahrscheinlich kein
Anpassungsbedarf

Inhaltlich zu prifen im
Rahmen der
Konzeption

Zu prufen:
Komplexitatstreiber,
wenn in SAPIS-U / ERP
integrierte CORE-
Module/-Prozesse flr
GP, Debitoren und
Kreditoren zu
berucksichtigen sind
(z.B. Uber GP-
Debitoren-Koppelung).

Voraussichtlich Anonymisierung an der Quelle im Rahmen Extraktion — personenbezogene Daten ehemaliger Kunden sind nicht mehr
nutzbar nach Loschung im Quellsystem, die Konstrukte sind aber statistisch auswertbar

Analog SAP IS-U Vertrieb — Umsetzung abhangig vom Nutzungsprofil

Ubertragung von Datenldschungen SAP IS-U per Replikation, ggf. ergénzendes Loschen von Kontakten und Historie.

ACHTUNG: Moglicher Komplexitatstreiber im Projekt, wenn in SAP CRM fachlicher Datenkontext fur SAP-Geschaftspartner vorliegt, der
im Rahmen des Rollen- und Statusmodells integrativ aus IS-U ausgewertet werden muss, um ,falsches Loschen” in IS-U zu vermeiden.
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Mogliche Szenarien und Optionen im

INTEGRATIONSKONZEPT: ZIELBILD - SAP [S-U UND SAP CRM Zusammenspiel SAP I1S-U
mit SAP CRM:

= |gnorieren
—  Bidirektionale Replikation SAP IS-U <-> SAP CRM

- —  Ubertragung von Datenldschungen in SAP 1S-U per
cronos’ Replikation nach SAP CRM, ohne Datenkontext SAP CRM
weeis o INTEGRIERTES ZIELBILD - SAP 1S-U UND SAP CRM 2u beriicksichtigen.
ROLLEN- UND STATUSMODELL —  Nur IS-U ist datenflhrend -> ,falsches Loschen” maglich.
DSGVO'TOOI "—_ Geschaftspartner (IS-U)
SAP IS-U Geschaftspartner (CRM) <+———— SAP CRM u Abgrenzung
A —  Abgrenzung von Geschaftspartnern aus SAP CRM.
| Juristische Person | B pop— —  Keine Prozessierung SAP CRM GP (iber IS-U Modell.
Q & - . .. .. .
| Serviceanbieter | % B 2 Rollen-Analyse % % —  Keine Anwendung Sperren & Léschen fur SAP CRM GP in
| | 5 SAP-Geschéftspartner nur in IS-U [ 6P [Rolle [ stats | D SAP CRM
| Interessent (IS-U) | e - .
| Kunde (1SU) B B[E] (5] — " AbSlqherung )
| Hauselgentimer (S.0) | _ SAP-Geschiftsparter in 15 secten (Dait m— —  Prozessierung SAP CRM GP Uber IS-U Modell.
= 5 [c e oschen (bette) ~ Absicherung der Loschfahigkeit SAP CRM GP iiber
| Referenzierter Dritter (IS-U) | $ einfaches Rollen- und Statusmodell gegen SAP CRM in
| _ (IS-0) | = lele] - [c = SAP IS-U.
| Datenmil (IS-U) | I D 2 —  Keine Anwendung Sperren & Léschen fiir SAP CRM GP in
L8schen (All) &) SAP CRM.
| Interessent (CRM ) | 2 _ . o —  Kundenbeistellung in Form einer CRM-Funktion zur
| gl T ) | E o _ S Absicherung eines SAP CRM-GP.
I SAP-Geschéftspartner nur in CRM (@)
| Ansprechpartner (CRM)) | = N
2 Anwendung der a B | .
| - (CRM) || @ GP-Sperre im CRM " | C | = |nteg ration
” Web-Ul D . ..
| Datenmiill (CRM) | & —  Prozessierung SAP CRM GP (ber I1S-U Modell.
—  Absicherung SAP CRM GP uUber komplexes Rollen- und

Statusmodell gegen SAP CRM in SAP IS-U.

—  Anwendung Sperren & Loschen auch fiir SAP CRM GP in
SAP CRM Uber SAP IS-U (asynchrone Delta-Loschung
und asynchrone Voll-Léschung).
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KONZEPTION / TESTKONZEPT

Vorgehensmodell Feinkonzeption

Rollen- und Losch- und Optional: IT-/

Ist-Aufnahme Statusmodell Sperrmatrizen Integrationskonzept

Testkonzept

= cronos schlagt ein erprobtes Vorgehen aus Einzel-, Stichproben und Massentests mit jeweils festgelegten
Testzielen und einer Testmethodik vor.

= Ziel ist eine maximale Testuberdeckung bei minimalem Testaufwand.
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TRANSPARENZ: ROLLE UND STATUS

. \ -
= Die Transparenz der Zuordnung von Nr. [Rolle-Status /&N |anteil

—akti N\ %

Rolle und Status zu den einzelnen SAP T —— /é,&// =
Geschaftspartnern ist die Grundlage fur 3|Kunde-ruhend 4 14,1%
d. kt h _l_ tb k _t 4|juristische Person Q‘ / 10,7%
1€ pra ISCNheE [ estbarkelt. 5|Kunde-zuléschen / 10,6%

. ) 6|Datenmudill-zuléschen 5,6%

. TeStszenarlen' 7|ReferenzierterDritter-aktiv 1,3%
_ EntWiCklerteSt 8|Kunde-auslaufend 1,2%
9|ReferenzierterDritter-nachzuhalten 0,8%

_ Einzeﬁ:est 10|ReferenzierterDritter-ruhend 0,8%
11|ReferenzierterDritter-zuléschen 0,7%

_ Stichproben‘tes’[ 12|Kunde-aktiv #Eigentiimer-aktiv 0,6%
13|Interessent-zuldschen 0,5%

— Massentest 14|Kunde-aktiv #ReferenzierterDritter-nachzuhalten 0,4%

284|ReferenzierterDritter-auslaufend #Kunde-auslaufend

285|ReferenzierterDritter-nachzuhalten #Ansprechpartner-aktiv #{unde-aktiv

286|ReferenzierterDritter-nachzuhalten #Kunde-auslaufend

287|ReferenzierterDritter-nachzuhalten #Kunde-ruhend #Eigentliimer-aktiv

288|ReferenzierterDritter-ruhend #Angehdriger-zuldschen

289|ReferenzierterDritter-ruhend #Kunde-aktiv #Eigentimer-aktiv

290|ReferenzierterDritter-ruhend #Kunde-ruhend #Eigentlimer-aktiv

291|ReferenzierterDritter-zuléschen #Interessent-zuléschen

Rrlrlrlrlr]e]lr]r]-

292|ReferenzierterDritter-zuldschen #Kunde-aktiv #Eigentimer-aktiv
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AUSWAHL VON TESTKONSTRUKTEN FUR DIE ENTWICKLERTESTS

= Furjede logische Fallunterscheidung
laut Rollen- und Statusmodell werden
2-3 Beispielgeschéftspartner ((1)) als
Reprasentanten fur diese logische
Konstellation benannt.

= Daruber maximale Testabdeckung
mit minimalem Aufwand.

= cronos-Entwickler testen gegen
benannte Referenz-Geschaftspartner
und geben erst nach Soll-Ist-
Ubereinstimmung die Umsetzung
zum Einzeltest an die Fachbereiche
frei.

= Testfallkataloge fur Fachbereichstest
sollten analog aufgebaut werden
durch Fachbereich.

4.2.1.1 Lebenszyklus der Rolle Kunde ve\

Status

aktiv

Fachliche Definition

Naturliche Person, auf die eines der folgenden Kritg ‘0\

a) befindet sich in aktiver Belieferung, gleid Q ggf. der zugehdrige
Vertrag bereits geklndigt ist oder die BeliS 0 von vornherein als be-
fristet angelegt wurde.

b) befindet sich noch nicht in aktiver Belieferung, aber es gibt einen glltigen
und abgeschlossenen (ggf. aber noch widerrufbaren) Liefervertrag fur ei-
ne Belieferung in der Zukunft.

auslaufend

Naturliche Person, auf die eines der folgenden Kriterien zutrifft:

a) befindet sich nicht mehr in der aktiven Belieferung, aber zu dem ausge-
laufenen Vertrag ist die Schlussrechnung noch nicht geschrieben.

b) befindet sich nicht mehr in der aktiven Belieferung, der zugehdarige Ver-
trag ist schlussgerechnet, aber die zugehorigen offenen Posten sind
nhoch nicht ausgeglichen.

c) befindet sich nicht mehr in der aktiven Belieferung, der zugehdrige Ver-
trag ist schlussgerechnet, die zugehdérigen Posten sind ausgeglichen.

ruhend

Naturliche Person mit einem schlussgerechneten Vertrag und ohne offene Pos-
ten, der sich noch in einer festzulegenden Frist fir mogliche Rechnungskorrektu-
ren von 4 Jahren befindet.

nachzuhalten

NatUrliche Person mit einem schlussgerechneten Vertrag, der sich noch in einer
noch festzulegenden Aufbewahrungsfrist (vermutlich 10+1 Jahre) befindet.

Umsetzung von DSGVO-Anforderungen mit cronos-Tools
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Unternehmensvorstellung

Themeneinordnung und Werkzeuge

Vorgehensmodell
Standardangebote
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STANDARDBERATUNGSPAKETE

Beratungspaket
Vorbereitung und Diskussion

1-2 - Tages-Workshop + Vor- / Nach-
bereitung mit folgenden Inhalten:

Erarbeitung und Abstimmung der
Projektrahmenbedingungen und
Prioritaten

Analyse der Systeminfrastruktur

Diskussion und Eignungsanalyse der
cronos-Werkzeuge

Abschatzung Projektaufwande /
|dentifizierung Aufwandstreiber

Nach Maoglichkeit technische
Systemanalyse

Grobe Ist-Aufnahme analog
Vorgehensmodell mit FB

Festpreis 3.900€

Beratungspaket
Konzeption

Konzeption im SAP IS-U+ ERP +
(CRM):
- Technische Systemanalyse

- Ist-Aufnahme analog Vorgehensmodell
mit FB

Erstellen eines Rollen- und
Statusmodells, Losch- und
Sperrkonzeptes fur o.a. Systeme
entsprechend Vorgehensmodell

Projektlaufzeit je nach Zuschnitt
zwischen 4 bis 8 Wochen

Nach Aufwand oder Festpreis

cronos liefert keine rechtliche Beratung !

Umsetzung von DSGVO-Anforderungen mit cronos-Tools

Beratungspaket
Konzeption und Umsetzung

Konzeption + Technische Umsetzung
im SAP IS-U + ERP + (CRM):

,Pragmatische”, aber schnelle
Abdeckung der DSGVO-Anforde-
rungen

Erstellen eines Rollen- und
Statusmodells, Losch- und
Sperrkonzeptes fur o.a. Systeme
entsprechend Vorgehensmodell

Technische Umsetzung der
Anforderungen fur Loschen, Sperren,
Beauskunftung, Testdaten-
anonymisierung mittels cronos
Projektbeschleunigern

Projektlaufzeit je nach Zuschnitt
zwischen 4 bis 8 Monaten

Nach Aufwand oder Festpreis zzgl. Lizenzkosten

45
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BEISPIELHAFTER PHASENPLAN

Projektlaufzeit: ca. 4 - 8 Monate (je nach Projektkomplexitat und Verfligbarkeit auf Fachbereichsseite flir Konzeption, Tests).

" oratos | ~orsto5 | ona05

Konzeption
Initialisierung / Kick-Off
Rollen- und Statusmodell

Sperrmatrix und Loschmatrix

Umsetzung Rollen- / Statusmodell

Umsetzung Sperrlogik

Umsetzung Loschlogik
Test

Rollen- und Statusmodell |

Sperr- und Loschlogik

Produktivsetzung

Initiales Sperren und Léschen _

Regelbetrieb ‘

Umsetzung von DSGVO-Anforderungen mit cronos-Tools



Unternehmensvorstellung

Themeneinordnung und Werkzeuge

Standardangebote
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Rollen- und Statusmodell - Arten von Rollen

Daten werden nicht gesperrt & geloscht
Alle SAP
Geschaftspartner Daten werden gesperrt & geloscht

Logische Rollen aus dem Umfeld von SAP
IS-U, die fir die Prozessedes oo Abgrenzungskriterien
Unternehmens relevant sind und die

demzufolge auch implementiert werden

! Jeder SAP-

mussen. Geschaftspartner

Diese Rollen werden sowohl mit ihren IS ML
personen-

Erkennungsmerkmalen bezogener Daten

beschrieben als auch ein entsprechendes nimmt eine oder m
Statusmodell definiert. mehrere logische

Rollen ein [ ] [

Abgrenzungsrollen Ansprechpartner

Logische Rollen, fur die kein
Lebenszyklusmodell definiert werden kann
oder muss, fur die aber ein Loschen der Daten ‘

aus verschiedenen Griunden verhindert werden Alle SAP-Geschaftspartner, die keiner
Muss. m der anderen Rollen zugeordnet werden

R mmmmm  konnten.
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